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Ja Wam zycze, aby zabawa zawsze konczyla sie¢ w zabawny
sposoOb. Bo internet nie jest jakim$ magicznym Swiatem, do
ktorego nie majg wstepu oszustwa i zle rzeczy. Lepiej uczyc¢
sie na cudzych btedach niz na swoich wiasnych, ot co!

Nie uwierzycie jednak, jak Wam opowiem, co przydarzylo si¢
Fukaszowi spod pietnastki - wiecie, z tego domu zaraz przy
piekarni. Pewnie niektorzy z Was kojarzg Lukasza, bo chodzi
do tej samej szkoty.

To zaczynamy. Znajdzcie sobie miejsce gdzie$ pomiedzy kotami

i tym ktebowiskiem kabli. Mozecie je zrzucic - kable, nie koty!!




Historia Lukasza

Fukasz to taki poczciwy chtopaki dusza towarzystwa. Zawsze
wszedzie go pelno, jest lubiany, a do tego uczynny. Czasami
nawet karmi moje koty, gdy wybieram si¢ do siostry na wies.
Ma dwanascie lat, wiec Swiat technologii nie jest mu obcy.
Lubi spedzac czas przed ekranem.

Przykro mi patrzec¢, ze jego dobro¢, prawdomoéwnosce
i wrodzone zaufanie do ludzi obrocily sie przeciwko niemu.
Po prostu mierzyt ludzi wlasng miarkg i myslal, ze wszyscy
sg tak przyjazni i uczciwi jak on. Przejdzmy jednak do sedna.

Byt to czas przed wakacjami, a Lukasz po skonczonej nauce
postanowit troche odpoczac¢ i pogra¢ w jakas gierke online.
Podczas gry czesto rozmawial na czacie ze znajomymi, ale
tez z nowo poznanymi uzytkownikami. Juz miat konczy¢, gdy
kolega o ksywce pablo2 spytal, czy umawiaja si¢ na wspolna
gre za tydzien o tej samej godzinie, na co Lukasz powiedziat, ze
niestety nie moze. Wyjezdza bowiem na wakacje i wroci
dopiero dwa tygodnie pozniej.

Wywigzata si¢ krotka i zwyczajna rozmowa. Pablo2 zapytat, gdzie
Fukasz mieszka, po czym stwierdzil, ze jego kolezanka mieszka
na tej samej ulicy pod dwunastka. bukasz powiedzial, ze on
mieszka w domu numer 15. Na koniec kolega zyczyt Lukaszowi
udanych wakacji oraz przypomniat o konieczno$ci wigczenia
alarmu. Lukasz odpart, ze oni zadnych zabezpieczen nie
majq, powiedziat czesc i rozigczyt sie.
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Co byto dalej? Wakacje faktycznie byly udane. Lukasz
spedzit 14 dni na Majorce kapigc sie¢ w morzu i cieszac sie
beztroskim czasem z rodzing. Niestety powrot do domu byt
jak zderzenie z okrutng rzeczywistos$cia, a wakacyjny nastroj
wyparowat w mgnieniu oka. Gdy tylko weszli z rodzicami do
domu, zauwazyli, ze co$ byto nie tak. Nie do$¢ ze panowat
straszny batagan - a przeciez zostawili porzadek! - to jeszcze
zniknat telewizor, komputery, a takze wiele innych rzeczy.

tukasz szybko oprzytomniat i zrozumiat, co si¢ stato. To
nie mogt by¢ przeciez przypadek! Pablo2 - ten zatroskany
kolega - celowo wypytat go o adres i alarm, by moc okrasc
jego rodzine, gdy nic nie stanie mu na przeszkodzie... Mama
i tata bukasza byli zalamani, bo nie sadzili, ze niewinna gra

na tablecie moze otworzy¢ drzwi prawdziwym ztodziejom.




Twoje dane to Twadj cyfrowy odcisk palca

o

Dane osobowe i wrazliwe to informacje, ktore pozwalajga komus
Cie ,wysledzic” w Swiecie rzeczywistym. W sieci dziataj zgodnie
z zasadg: im mniej o Tobie wiedzg, tym jestes bezpieczniejszy.

Czego NIGDY nie podajemy nieznajomym?

Te informacje traktuj jak kod do prawdziwego sejfu:

Adres zamieszkania — ulica, numer domu, miasto

Numer telefonu - Twoj i Twoich rodzicow

Nazwa szkoty i klasa - a takze to, o ktorej konczysz lekcje
PESEL - to Tw¢j unikalny numer, ktory masz tylko Ty
Zdjecia dokumentow - legitymaciji szkolnej czy paszportu

Informacje o planach - kiedy wyjezdzasz, ze dom jest

pusty, gdzie idziesz na spacer

? §
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Co jest ,polprywatne”? (Uwazaj na to!)

Twoje imie¢ i nazwisko (lepiej uzywac nicku!)
Zdjecia Twojej twarzy (nie wiesz, co kto$ z nimi zrobi)

Nazwy Twoich ulubionych miejsc (park, w ktorym zawsze

jestes 0 16.00)

lilnally =




Dlacz.ego ,,miy wiezmajowmy’’

wmoze byé jroz'.‘ntj?

LEEXNDEN

Dlaczego ,,mily nieznajomy” moze by¢ grozny?

W grach i na czatach ludzie czesto wydajg sie super mili.
Pamietaj jednak o zasadzie ograniczonego zaufania.

e Internetowy ,przyjaciel” to wcigz nieznajomy. Nawet jesli
gracie razem od miesigca, znasz tylko jego postac w grze, a
nie jego samego.

e Ludzie mogg ktamac. Ktos, kto pisze, ze ma dwanascie
lat i kocha te same klocki co Ty, w rzeczywisto$ci moze by¢
dorosta osobg z zupelnie innymi zamiarami.

e Naturalna rozmowa to putapka. Ztodzieje i oszusci czesto
nie pytajg wprost: ,Gdzie mieszkasz?”. Zamiast tego mowia:
,U mnie akurat pada, a jak tam w Twoim mie$cie?” albo ,Ale
masz super psa, czesto z nim wychodzisz wieczorami?”

eEkid




Co wmoze sie staé
(poza kradziezaq w Lomu)?

Kradziez to tylko jeden z czarnych scenariuszy. Oto
przyklady tego, co jeszcze moze si¢ wydarzyc:

Nekanie - Jesli ktos wie, gdzie mieszkasz lub do
@ ktorej szkotly chodzisz, moze zaczac¢ Cie Sledzic
lub zaczepia¢ w prawdziwym Swiecie.

Kradziez tozsamos$ci — Kto$ moze zalozy¢ konto
w mediach spotecznosciowych, uzywajac Twojego

imienia, nazwiska i zdje¢, a potem wypisywac
obrazliwe rzeczy do Twoich kolegow z klasy.

Szantaz - Mozesz dosta¢ wiadomo$¢ w rodzaju:
~Wiem, gdzie mieszkasz i do jakiej szkoty chodzisz.

. Jesli nie zrobisz tego, co chce, to przyjde tam”. To
bardzo grozna sytuacja!

Oszustwa finansowe - Je$li nabierzesz si¢ na to,
ze dostaniesz darmowg nagrode w grze, jesli tylko
. przeslesz zdjecie dowodu Twoich rodzicow, moze
skonczyc¢ sie to zaciggnieciem kredytu i wezwaniem

do zaplaty za coS, czego w rzeczywistoSci nie
kupowalisScie.




Jak sie, ehromid? Zlote zasady

b abbd

e Uzywaj nicku: zamiast ,Magda_ Kowalska_2012", wybierz
cos neutralnego, np. ,PixelowyMistrz99”.

e Sprawdzaj tlo na zdjeciach: zanim wrzucisz fotke, sprawdz,
czy w tle nie ma numeru domu, nazwy ulicy albo Twojej szkoty.

e Zasada ,poczekaj z wrzutky”: zdjecia z wakacji wrzucaj
dopiero po powrocie do domu. Nie oglaszaj calemu Swiatu:
,Nie ma nas, droga wolna, mozecie nas okrasc!”

e Ogranicz widocznos$é: Jesli jest taka opcja, korzystaj z
ustawien prywatnosci — najlepiej, gdy Twoje tresci trafiaja
tylko do zaufanego kregu osob.

e Mow rodzicom o wszystkim: jesli nowo poznana osoba

w sieci zaczyna pytac o prywatne rzeczy, od razu powiedz o tym
dorostym. To nie jest skarzenie - to dbanie o bezpieczenstwo!




SELOWNICZEK WAZNYCH POJEC

Algorytm - to zestaw instrukgciji, ktore mowig komputerowi, co
ma robi¢. W mediach spotecznosciowych algorytmy decyduja
o tym, jakie filmiki czy posty wyswietlaja Ci si¢ na stronie
glownej, uczac sie tego, co lubisz klikac.

Banka informacyjna - sytuacja, w ktorej algorytmy pokazuja
Ci tylko takie tresci, ktore zgadzajg sie z Twoimi pogladami.
Przez to mozesz odnies¢ wrazenie, ze wszyscy my$lg tak samo
jak Ty, co nie zawsze jest prawdg.

Ciasteczka (cookies) - male pliki tekstowe zapisywane
przez strony internetowe na Twoim urzadzeniu. Pomagaja
zapamieta¢ Twoje ustawienia (np. to, co masz w koszyku
w sklepie), ale moga tez stuzy¢ do Sledzenia Twojej aktywnosci
w celach reklamowych.

Cyberprzemoc (cyberbullying) - powtarzajace si¢, celowe
dreczenie kogo$ za pomocg narzedzi cyfrowych (np.
wySmiewanie na grupach, przerabianie zdje¢, wykluczanie
z gier). To bardzo powazna sprawa, o ktorej zawsze trzeba
powiedzie¢ dorostemu.

Darknet - ukryta cz¢Sc¢ internetu, do ktorejnie wejdziesz przez
zwykla przegladarke. Choc nie wszystko tam jest zte, to jest to
miejsce, gdzie czesto odbywajq si¢ nielegalne dziatania, aliczba
zagrozen jest wielokrotnie wyzsza. Darknet jest raczej miejscem
przeznaczonym dla zaawansowanych uzytkownikow.
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ZADANIA

1. Przez jeden dzien obserwuj siebie niczym prawdziwy
detektyw. Zapisz:
e Ile czasu spedzites przed ekranem?
e Na czym (telefon, tablet, komputer, konsola)?
e Jak si¢ czules po dluzszym korzystaniu?
Na koniec odpowiedz:
Co bylo dla Ciebie w porzadku, a co mogiby$ zmienic?

2. Przeczytaj kazdg sytuacje i zaznacz:

@ - to zdrowe korzystanie z ekranu
- coS$ mozna poprawic
@ - to niezdrowe dla ciata lub gtowy
...+ Gram 30 minut i robi¢ 10 minut przerwy.
! Siedze z telefonem 3 godziny bez wstawania.
Wylgczam telefon godzine przed snem.
Jem obiad i jednoczesnie ogladam film na tablecie.
Rozciggam sie po grze.
Zabieram telefon do 10zka i scrolluje do p6zna.

.. .« Ustawiam przypomnienie o przerwie co 30 minut.
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11. Przeczytaj kazde zdanie i zaznacz, czy jest prawdziwe
czy falszywe

- prawda
X - fatsz

: Je$li usune zdjecie z telefonu, znika ono wszedzie.

: Kto$ moze zrobi¢ zrzut ekranu bez mojej wiedzy.

:~-: To, co wySle jednej osobie, moze zostac przekazane
dalej.

:---; W internecie zawsze mam peing kontrole nad tym, kto
==t widzi moje tresci.

i Lepiej zastanowi¢ sie dwa razy przed publikacja.

.+ Filmy i zdjecia w chmurze mogg zostac¢ zachowane
=i pawet po ich usunieciu z telefonu.

:-: Komentarze, ktore wydaja si¢ zabawne, moga by¢
zapamietane przez innych na dtugo.

:--+: Jesli ktos publikuje moj wizerunek bez zgody, nie moge
“ pic z tym zrobié.

.-+ Udostepnianie prywatnych wiadomosci moze mie¢
-+ gkutki, ktorych nie przewidzisz.

:: Warto pytac osoby, ktore sg na zdjeciu lub filmie, czy
zgadzajq si¢ na publikacje.
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